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МОЖЛИВІ ШЛЯХИ ПОПЕРЕДЖЕННЯ  

В УМОВАХ СЬОГОДЕННЯ 
 

В сучасному цифровому віці, коли технології швидко розвиваються, а Інтернет стає 

невід'ємною частиною нашого повсякденного життя, питання забезпечення кібербезпеки 

та боротьби зі злочинністю в он-лайн середовищі набувають надзвичайної актуальності. 

Організовані злочинні угруповання у своїй діяльності часто використовують мережу 

“Даркнет” (англ. DarkNet) [1]. Таємне підпілля Інтернету, де здійснюється широкий спектр 

злочинних дій, від торгівлі наркотиками та озброєнням, і до обміну конфіденційною 

інформацією та замовлення на кримінальні послуги. Актуальність проблеми полягає в 

тому, що Даркнет стає ідеальним майданчиком для зловживань та порушень закону, а 

існуючі методи боротьби з цією проблемою нерідко виявляються недостатньо 

ефективними в кіберпросторі. У цьому контексті важливо розглядати не лише технічні 

аспекти протидії злочинності в Даркнеті, але і розробку стратегій. 

Законом України «Про основні засади забезпечення кібербезпеки України», який 

набув чинності 9 травня 2018 року, визначено, що кіберзлочин (комп’ютерний злочин) – це 

суспільно небезпечне винне діяння у кіберпросторі та/або з його використанням, 

відповідальність за яке передбачена законом України про кримінальну відповідальність 

та/або яке визнано злочином міжнародними договорами України, а кіберзлочинність – 

сукупність кіберзлочинів [2]. 

До кіберзлочинів слід віднести не тільки злочини, об’єктом яких є комп’ютерні дані 

інформаційних систем, але й інші злочини, які вчиняються з використанням кіберпростору. 

До таких, наприклад, слід віднести торгівлю наркотиками через Інтернет, поширення 

дитячої порнографії, протиправні дії з платіжними картками тощо. 

Перед правоохоронними органами стоїть важливе завдання вирішення складних 

викликів, пов'язаних зі злочинністю в Даркнеті. Перш за все, анонімність та шифрування, 

що використовуються учасниками Даркнету, створюють значні труднощі для виявлення та 

ідентифікації злочинців. Це вимагає від правоохоронців розвитку високотехнологічних 

методів та стратегій, спрямованих на подолання цих захисних бар'єрів. 

Глобалізація злочинності у Даркнеті підкреслює потребу у тісному співробітництві та 

обміні інформацією між правоохоронними органами України та зарубіжних країн. 

Злочинці можуть легко працювати разом, і лише спільні зусилля дозволять більш 

ефективно боротися з цією проблемою. 

Технічні труднощі та швидкий темп змін у кіберпросторі потребують постійного 

підвищення кваліфікації правоохоронців і використання передових технологій для 

моніторингу та аналізу діяльності в Даркнеті. Розвиток ефективних стратегій та 

технологічних інструментів є ключовими компонентами успішної боротьби з злочинністю 

в цьому складному цифровому середовищі. 

Кіберзлочинність завдає сильні економічні збитки не тільки певним особам, а й 

великим підприємствам. Так, масштабна хакерська атака у червні 2017 року, що 

здійснювалася за допомогою вірусної програми “Petya.A”, порушила роботу багатьох 
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важливих українських державних і приватних підприємств, зокрема: аеропорту Бориспіль, 

Укртелекому, ЧАЕС, Укрзалізниці, Кабінету Міністрів України тощо. Експерти 

Міжнародного валютного фонду підрахували, що економічні втрати від атаки вірусу 

“NotPetya” склали $ 850 млн. [3]. 

У Даркнеті існують також оголошення про суміжні послуги, наприклад про стеження, 

підпали машин, пограбування та побиття, фальсифікацію кримінальних справ. Всі 

особливості та побажання клієнта до скоєння злочину обговорюються індивідуально, як і 

вартість послуги. Свої послуги на майданчику пропонують також фахівці з обміну та 

виведення коштів, фінансового шахрайства. Більшість із них за певний відсоток від суми 

можуть переказати гроші з криптовалюти у гривні, рублі, долари, євро чи юані, а потім 

відправити їх на вказаний клієнтом або спеціально створений банківський рахунок. 

Популярністю користуються оформлені на підставну особу пластикові картки, а також 

використання бази зламаних облікових записів платіжних систем Qiwi та PayPal. 

Національна поліція України може успішно використовувати спеціалізовані 

аналітичні платформи для обробки обширних обсягів даних з Даркнету. Ці інструменти 

дозволяють ефективно виявляти зв'язки, які можуть свідчити про можливі злочинні дії, 

зокрема в сферах торгівлі наркотиками та кіберзлочинності. 

Також, для запобігання злочинності в Даркнеті поліцейські можуть використовувати 

злом. Правоохоронними органами використовується модифіковане програмне 

забезпечення, яке впроваджується безпосередньо в торговий майданчик, що цікавить, 

форум або сайт в мережі Даркнет і створює вразливість для перехоплення IP-адрес 

користувачів [4]. 

Важливим компонентом стає впровадження систем моніторингу та реагування в 

режимі реального часу. Ці системи дозволяють оперативно виявляти та реагувати на 

потенційно небезпечні події в Даркнеті. 

Забезпечення кібербезпеки та захист від хакерських атак стає необхідною складовою, 

зокрема з необхідністю постійного підвищення кваліфікації поліцейських у сфері 

кібербезпеки. Крім того, активна співпраця з міжнародними партнерами дозволяє 

правоохоронним органам обмінюватися інформацією та спільно працювати над боротьбою 

з транснаціональною злочинністю в Даркнеті. Застосування цих технологічних інновацій 

позначає важливий крок у підвищенні ефективності правоохоронних органів в управлінні 

та протидії злочинній діяльності в цифровому просторі. 

Для посилення боротьби з кіберзлочинністю Європол у 2013 році створив 

Європейський центр кіберзлочинності (англ. European Cybercrime Centre, далі – ECС). З 

моменту свого створення ECC вніс значний внесок у боротьбу з кіберзлочинністю, брав 

участь у десятках великих операцій і здійснював сотні операцій з оперативної підтримки, 

що призвело до багатьох арештів злочинців. Починаючи з 2014 року, ЕСС щорічно готує 

та оприлюднює Звіт про оцінку загроз організованої кіберзлочинності (англ. Internet 

Facilitated Organised Crime Thread Assessment). 

Отже враховуючи вищесказане,можна зробити висновок що, актуальні проблеми 

попередження злочинності в Даркнеті визначаються сучасними технологічними викликами 

та глобальною природою цифрового середовища. З анонімністю, шифруванням, 

глобалізацією злочинності, правоохоронні органи стикаються зі складністю виявлення та 

протидії кримінальним діям в цьому темному кутку Інтернету. 

Слід зазначити, що на сьогодні, немає вдосконаленої правової бази, яка змогла б 

припинити злочинні діяння. Водночас, кримінальна ситуація стрімко зростає. В період 

воєнного стану в Україні не менш важливим є боротьба з інформаційною війною. 

Розповсюдження фейків сприяє підриванню авторитету держави та єдність населення. 

Величезною проблемою для законодавства нашої держави є припинення розповсюдження 

пропаганди на тимчасово окупованих територіях та створення з цими територіями 
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стабільного зв’язку [5; 6]. На сьогодні це одна з найбільших проблем, яка потребує 

швидкого дослідження. Також. можна посилити та змінити критерії кримінальної 

відповідальності за дезінформацію та ввести в кримінальне законодавство термін фейк, що 

в останній час набув широкого використання [7]. 

Розвиток технологічних інновацій, таких як аналітичні платформи, системи 

моніторингу в реальному часі, кібербезпека та співпраця з міжнародними партнерами, є 

важливими кроками для вирішення цих викликів. Забезпечення навчання правоохоронців 

у сфері кібербезпеки та використання штучного інтелекту допомагає створити більш 

ефективні та адаптовані стратегії для боротьби з різноманітними аспектами діяльності в 

Даркнеті. 

Загальний висновок полягає в тому, що ефективна протидія злочинності в Даркнеті 

потребує інтеграції технологічних та стратегічних підходів, а також глобальної співпраці 

між країнами та правоохоронними організаціями для створення безпечного та захищеного 

кіберпростору. Даний аспект обумовлює необхідність запровадження новітніх технологій 

та сучасного обладнання, яким повинні бути забезпечені правоохоронні органи. 
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