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ШТУЧНИЙ ІНТЕЛЕКТ В СИСТЕМІ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ  

В УМОВАХ РОСІЙСЬКО-УКРАЇНСЬКОЇ ВІЙНИ 
 

Анотація: У статті розглядається роль штучного інтелекту як чинника оптимізації системи 

інформаційної безпеки України в умовах російсько-української неоімперської війни. Аналізується 

роль українознавчої компетентності у контексті подолання деструктивних наслідків 

інформаційної війни, яка ведеться проти України. Методологічною основою дослідження є 

інтегративний підхід.  

 

 

В умовах російсько-української неоімперської війни (2014–2024(?) рр.) помітно 

актуалізувалась проблема вдосконалення системи інформаційної безпеки України. 

Основними інформаційними загрозами національній безпеці України стали інформаційний 

тероризм, інформаційна експансія, кібератаки, кіберзлочинність, інформаційна війна, а 

також дестабілізуючі впливи на культурно-інформаційне поле країни і на інформаційні 

ресурси суспільства в цілому. Серед викликів і небезпек, які постали перед Україною в 

умовах російсько-української війни, ключовими стали втрата державного суверенітету, 

національної ідентичності та колективної суб’єктності. 

Відомо, що забезпечення інформаційної безпеки України є однією з найважливіших 

функцій держави, адже інформаційна безпека є фундаментальною складовою частиною 

національної безпеки України [1]. Оскільки рівень розвитку інформаційної безпеки 

визначає стан розвитку усіх інших компонентів національної безпеки України, а руйнівні 

інформаційні впливи проявляються фактично у всіх сферах життя суспільства, то 

ефективність, надійність, стійкість і захищеність національного інформаційного простору 

є важливим чинником стабільного функціонування усієї макросистеми національної 

безпеки України. 

Для наукового дослідження ролі штучного інтелекту як ключового чинника 

удосконалення системи інформаційної безпеки України (яка є багатоплановим, 

багатокомпонентним й багаторівневим феноменом) найбільш оптимальним є 

інтегративний підхід, який дозволяє вивчати різні прояви інформаційної захищеності 

колективних та індивідуальних суб’єктів у їх системній цілісності, а також сприяє 

знаходженню методів, адекватних досліджуваному феномену, з урахуванням усіх 

особливостей та рівнів його розвитку. Інтеграція розглядається нами не як механічне 

з’єднання частин або компонентів системи, а як їх органічну взаємодію та 

взаємопроникнення, що сприяє формуванню якісно нового цілісного утворення. 

Методологічною основою інтегративного підходу є філософська ідея цілісності людини. 

Сучасний американський філософ і письменник Кен Вілбер, розвиваючи ідеї Іммануїла 

Канта, Франца Брентано, Вільгельма Дільтея та Карла Юнга, створив цілісну картину 

еволюції людської свідомості та обґрунтував теорію інтегративного підходу. Поняття 
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«інтегративний підхід» означає об’єднання в єдину комплексну модель методів і теорій, які 

довели свою коректність у певних контекстах, відкидаючи редукціонізм [2; 3; 4]. Відомо, 

що П. Кононенко, Т. Кононенко та В. Сергійчук зробили значний внесок у розвиток 

сучасного українознавства, сприяючи розвиткові як інтегративного, так і комплексного 

підходу [5; 6; 7; 8; 9; 10; 11; 12; 13]. Інтегративний підхід став методологічною основою 

багатьох українознавчих досліджень, присвячених трансформаціям колективної 

ідентичності громадян України [14]; специфіці російсько-української гібридної війни [15]; 

інформаційній безпеці України [16; 17]; цивілізаційному розвитку українського народу 

[18]; колористичним уявленням українців [19; 20]; особливостям впливу образотворчого 

мистецтва на національне виховання особистості [21]; розвитку колективної ідентичності 

кримських татар у контексті українських державотворчих процесів [22]; проблемі 

становлення й розвитку національної самосвідомості українського народу [23]; практичній 

реалізації соціогуманітарних технологій [24]; формуванню національного характеру 

українського народу [25; 26]; розробці української версії стратегії «розумної сили» [27] 

тощо. 

Відомо, що інформаційна безпека – це стан захищеності: 1) життєво важливих 

інтересів особи, соціуму і держави; 2) інформації й інфокомунікаційних систем від 

несанкціонованого доступу, використання, модифікації, блокування, деструкції, 

порушення цілісності; 3) інформаційного середовища та медіа-простору певного 

суспільства від будь-яких загроз в інформаційній сфері. При цьому запобігається нанесення 

шкоди через: а) неповноту, невчасність та недостовірність поданої інформації;  

б) деструктивний інформаційно-психологічний вплив; в) негативні наслідки застосування 

інформаційних технологій; г) несанкціоноване поширення, використання й порушення 

цілісності, конфіденційності та доступності інформації [28]. Фахівці з інформаційної 

безпеки забезпечують формування, використання і розвиток національного 

інформаційного простору в інтересах громадян, організацій, суспільства і держави. 

Ми розглядаємо систему інформаційної безпеки України як багатоплановий, 

багатокомпонентний та багаторівневий феномен: 1) як систему, що складається з двох 

підсистем: інформаційно-технологічної підсистеми кібербезпеки, в якій основним 

об’єктом захисту є техніко-технологічні ресурси в інформаційно-телекомунікаційних 

системах, та інформаційно-психологічної підсистеми, яка спрямована на захист 

ментальності й світогляду суспільства від деструктивних інформаційно-психологічних 

впливів, 2) як систему, що має кілька вимірів (правовий, політичний, управлінський, 

технічний, соціально-комунікаційний, ідеологічний, світоглядний, психологічний, 

науковий, освітній тощо). Інтегративний підхід уможливлює цілісне бачення системи 

інформаційної безпеки України і дає релевантний інструментарій для 

трансдисциплінарного дослідження інформаційної безпеки з урахуванням тісного 

взаємозв’язку її підсистем та основних вимірів. Можна також виокремити різні рівні 

формування системи інформаційної безпеки України: 1) законодавчий (закони, нормативні 

акти, стандарти тощо), 2) адміністративний (який запроваджується керівництвом 

організації), 3) процедурний, 4) програмно-технічний. 

В рамках російсько-української неоімперської війни розгортається потужне 

інформаційне протиборство, яке можна аналізувати як в рамках підсистеми кібербезпеки, 

так і в рамках інформаційно-психологічної підсистеми. Це інформаційне протиборство 

проявляється за допомогою фейків, спекуляцій, маніпуляцій, дезінформації, 

антиукраїнських наративів, інформаційного насильства, масованих інформаційних атак, 

інформаційно-психологічних спецоперацій та війн, інформаційно-психологічного та 

кібертероризму. Осмислення феномена інформаційно-психологічного та кібертероризму 

дає можливість запобігати загрозам, які здатні порушувати стабільність у суспільстві та 

основи національної безпеки держави в цілому. 
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Аналіз наукових публікацій засвідчує, що сьогодні ми маємо значний доробок 

зарубіжних і вітчизняних вчених, присвячений тематиці інформаційного тероризму й 

інформаційних війн. Серед дослідників, які здійснили наукові розвідки, присвячені цим 

проблемам та впливу засобів масової інформації на суспільну свідомість, варто згадати  

Д. Белла (D. Bell), Ж. Бодрійара (J. Baudrillard), Е. Тоффлера (A. Toffler), Ф. Фукуяму  

(F. Fukuyama), С. Хантінгтона (S. Huntington), B. Hoffman та ін. Різні аспекти проблеми 

інформаційного тероризму вивчали: M.G. Devost, A. Glazzard, B.K. Houg, J.A. Lewis,  

N.A. Pollard, M.J. Post, A. Reed, K.G. Ruby, E.D. Shaw, K. Webb, G. Weimann, P. Wilkinson 

та інші. В Україні зазначену тематику досліджували: Р.О. Банк, О.В. Бойченко,  

К.С. Герасименко, І.І. Колб, О. Г. Кольцова, В.О. Коршунов, Л.В. Лабенко, Б.Д. Леонов, 

С.Я. Лихова, А.М. Митко, О.О. Ончурова, В.В. Пивоваров, Г.Р. Петришин, В.І. Рюміна, 

О.В. Саган, Т.П. Яцик та інші [29; 30; 31; 32; 33; 34; 35; 36; 37; 38; 39]. 

В умовах російсько-української неоімперської війни (2014–2024(?) рр.) одним з 

невідкладних завдань є ефективна протидія російській дезінформації та захисту 

українського інформаційного простору від будь-яких загроз. Оптимальному виконанню 

таких завдань заважає невисокий рівень медіаграмотності й критичного мислення громадян 

України. Подібні завдання є доволі складними, тому для їх якісного виконання необхідно 

використовувати системи штучного інтелекту, котрі можуть опрацьовувати значний обсяг 

цифрової інформації. «Інформаційний захист в Україні здійснюється шляхом проведення 

контрольної розвідки, збирання та перевірки інформації, зіставлення інформації про той 

самий факт (явище) від різних джерел з метою виявлення і блокування дезінформації» [40]. 

Відомо, що штучний інтелект – це «властивість автоматичних систем брати на себе 

окремі функції інтелекту людини» [41, c. 9]. Штучний інтелект може використовуватися: 

1) для автоматичного аналізу великої кількості даних, що надходять з різних джерел, 2) для 

виявлення неправдивої інформації, 3) для розпізнавання змінених (підроблених) зображень 

шляхом порівняння їх з оригінальними, 4) для встановлення принципів, схем і способів 

поширення дезінформації, 5) для блокування виявленої дезінформації. Наприклад, в 

Апараті РНБО України використовується сучасна багатофункціональна інформаційно-

аналітична система з елементами штучного інтелекту «СОТА», яка є удосконаленим 

інструментом аналізу та управління ризиками у сфері національної безпеки та оборони 

України [42]. 

Системи штучного інтелекту здатні продуктивно вирішувати завдання з ідентифікації 

будь-яких осіб за фотознімками та відеозаписами. Наприклад, американська система 

розпізнавання осіб Clearview AI дозволила встановити особи окремих громадян РФ, які 

поширюють дезінформацію від імені громадян України. Автоматизована система 

SemanticForce дозволяє аналізувати шкідливі інформаційні потоки й зображення, а також 

відстежувати реакцію на них користувачів, відрізняти хибні акаунти від реальних 

користувачів тощо. Система Attack Index використовується для виявлення конкретних 

інформаційних операцій та їхніх характеристик (мережа поширення інформації, ініціатор 

операції, час, інтенсивність, масштабність тощо), а також для подальшої розробки сценаріїв 

ефективної протидії інформаційним загрозам. Але треба обов’язково враховувати, що 

штучний інтелект має деякі недоліки. Наприклад, цілком можливе порушення прав людини 

через недосконалість сучасних біометричних систем, а також через значну кількість 

помилок у їхній роботі. 

Російсько-українська інформаційно-психологічна війна є різновидом інформайного 

протиборства, що формує у соціумі необхідну для РФ точку зору, громадську думку, 

логічний ланцюжок, систему поглядів щодо окремих питань на користь організаторів 

інформаційної війни. В результаті відбувається усвідомлення окремих фактів чи подій у 

потрібному для інформаційного агресора світлі, а також деформація колективної 

ідентичності, ментальності, суб’єктності, світогляду та життєвої позиції людей у ворожій 



 August 23, 2024  Valencia, Kingdom of Spain  Collection of scientific papers «SCIENTIA» 

.  

65 
 

країні. Ця війна є ідеологічною складовою сучасної російсько-української неоімперської 

війни, вона спрямована на отримання РФ стратегічних переваг шляхом деморалізації 

українського населення та введення в оману противника, РФ активно просувала свою 

антиукраїнську пропаганду з 1991 року, але у 2014–2024 рр. російська інформаційна агресія 

набула форм Геббельсівської пропаганди. 

В російсько-українській інформаційно-психологічній війні використовуються 

неприхована брехня, перекручування фактів, маніпуляції, спекуляції, фейки, 

дезінформація, фальсифікації, постановочні фото та відео, вигадані новини з фальшивим 

відеорядом, РФ також прагне розколоти українське суспільство, нівелювати українську 

національну ідентичність. Успіхові російської пропаганди насильства в інформаційному 

просторі як в ЄС, так і в Україні, сприяють: масштабність присутності російських медіа-

операторів у європейському та світовому інформаційному просторі; уважний добір 

контенту інформаційних повідомлень із врахуванням специфічних профілей цільової 

аудиторії; інформаційно-психологічний вплив здійснюється відповідно до очікувань 

цільової аудиторії тощо. 

Російсько-українська неоімперська війна показала, що Україна не була належним 

чином підготовлена до потужної інформаційної агресії Російської Федерації. Це 

ускладнювало своєчасне вжиття заходів щодо протидії деструктивним діям інформаційно-

психологічного впливу РФ на громадян України, а також нейтралізації їх негативних 

наслідків. Оскільки ми розглядаємо систему інформаційної безпеки України як 

багатоаспектне, багатокомпонентне та багаторівневе явище, як систему, яка складається з 

двох підсистем: підсистеми інформаційних технологій кібербезпеки та інформаційно-

психологічної підсистеми, то слід підкреслити, що перша підсистема захищена набагато 

сильніше, ніж друга. Основною причиною цього є неузгодженість стратегічних 

комунікацій та брак українознавчої компетенції у багатьох комунікантів. А це заважає 

формулювати проукраїнські метанаративи, базові цінності та смисли, а також зміцнювати 

українську національну ідентичність. Фейки, маніпуляції, спекуляції та дезінформація 

швидко стали основною частиною російсько-української неоімперської війни, викликаючи 

плутанину та хаос в Україні. Цей сценарій має на меті посіяти недовіру до джерел 

інформації, спотворити дії України та оприлюднити неправдиві наративи про причини дій 

РФ. 

Таким чином, штучний інтелект може стати ефективним засобом протидії російській 

дезінформації та ключовим чинником вдосконалення системи інформаційної безпеки 

України в умовах російсько-української неоімперської війни у тих випадках, коли 

інструменти штучного інтелекту будуть не тільки технічно досконалими й надійними, але 

й будуть відповідати морально-етичним нормам, діючому  законодавству та 

демократичним цінностям суспільства. 
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