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МОДЕЛЮВАННЯ КІБЕРНАДІЙНОСТІ  

SCADA-СИСТЕМ КРИТИЧНОЇ ІНФРАСТРУКТУРИ З 

ВИКОРИСТАННЯМ НАПІВМАРКОВСЬКИХ 

ПРОЦЕСІВ 
 

Анотація. В статті розглянута проблема кількісної оцінки кібернадійності SCADA-

систем в умовах проведення кібератак на основі моделі  напівмарковських процесів. 

Запропоновано підхід, який дозволяє моделювати послідовність транзитних станів атаки, 

враховуючи як структуру сценарію, так і час перебування в кожному стані. 

Продемонстровано  використання підходу для порівняння різних сценаріїв атак та для 

кількісної оцінки середнього часу до компрометації із застосуванням методології 

марковських ланцюгів методом Монте Карло. Результати дослідження можуть бути 

використані для практичної оцінки кібернадійності SCADA-систем та оптимізації 

механізмів захисту індустріальних керуючих систем. 

 

 

Вступ.  

SCADA-системи є ключовим елементом промислової інфраструктури, 

оскільки забезпечують моніторинг і керування технологічними процесами в 

енергетиці, транспорті, виробництві та інших критично важливих сферах.  Для 

усіх складних систем перманентною проблемою є їх надійність. На надійність 

систем критичної інфраструктури впливає маса факторів різної природи. 

Новим виміром впливу на надійність згаданих систем є наявність шкідливого 

впливу кібератак на системи SCADA. Зростання рівня цифровізації та 

відкритість мережевих взаємодій роблять ці системи особливо вразливими до 

кіберзагроз, які можуть призвести до порушення роботи обладнання, 

економічних збитків і ризиків для безпеки. У цьому контексті все більшого 

значення набуває поняття кібернадійності - здатності системи не лише 

протистояти загрозам, а й зберігати функціональність.  

Кібернадійність (cyber reliability) — це здатність системи зберігати 

коректне надання послуг з прийнятною частотою та тривалістю відмов попри 
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наявність кіберризиків. У межах загальної теорії dependability кібернадійність 

безпосередньо пов’язана з класичними атрибутами надійності/безвідмовності, 

доступності та підтримуваності[1]. Разом з тим поняття кібернадійності 

корелюється з поняттям кіберстійкості (cyber resilience) як компонент 

абсорбційної здатності системи поглинати кіберзагрозу на певному етапі 

кібератаки [2]. 

Виходячи з цього, актуальним є пошук релевантного підходу до оцінки 

кібернадійності SCADA систем. На наш погляд підхід, пов’язаний 

використанням напівмарківських процесів (SMP),  запропонований в [3] 

заслуговує на увагу. SMP стають ефективним інструментом для моделювання 

поведінки SCADA-систем в умовах кіберзагроз, оскільки з одного боку 

враховують невизначеність дій зловмисника під час атаки. Зокрема це 

стосується і часу перебування на кожному кроці багатоетапної атаки.  

Результати досліджень.  

Спочатку розглянемо сценарії атак на систему SCADA, яка є складається 

з чотирьох рівнівнів представленою відомою моделлю Пардью[4]. Однак нас 

у цьому досліджнні у першу чергу цікавлять локальна мережа (LAN) центру 

управління та корпоративна локальна мережа,оскільки саме вони  є основними 

цілями зловмисників, які намагаються проникнути в системи SCADA в 

системах критичної інфраструктури шляхом виявлення вразливостей серед 

компонентів кібермереж. На рисунку 1 спрощені діаграми показані та схеми 

кібератак атак відповідно на LAN-мережу та на корпоративну локальну 

мережу. 

 

 
Рис. 1. Схематичні діаграми локальної мережі центру керування(а) та 

корпорації(б) 

 

Для локальної мережі центру керування у випадку зовнішніх атак, після 

обходу брандмауер зловмисник може отримати доступ до комутатора шляхом 
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сканування портів. Далі він може після сканування хостів та серверів мережі 

скопрометувати сервер історичних даних та потім проникнути на сервер 

застосунків, що може бути однією з цілей вторгнення. 

Для локальної мережі корпорації зловмисники можуть спочатку 

отримати доступ до корпоративної локальної мережі через Інтернет. У 

випадку зовнішніх атак зловмисник може контролювати трафік, 

перехоплювати виміряні значення та/або пакети стану, а також фальшувати 

дані нормального стану або вводити хибні команди, які можуть бути 

фатальними для нормальної роботи об’єкта КІ. 

Відтак виникає необхідність у розробці кількісної моделі, на основі якої 

можна було б оцінити рівень кібернадійності цієї системи.  

Виходячи з особливостей кібератак в мережах SCADA, а саме 

багатоетапності, невизначеності намірів зловмисника та залежності 

успішності поточного етапу атак від попереднього етапу, концепція 

напівмарковських дискретних ланцюгів видається найбільш релевантною, 

оскільки  час перебування на кожному з етапів, проведений у кожному стані 

перед переходом, може бути довільною випадковою величиною, не 

обов'язково одним кроком за часом. що не відповідає експоненціальному 

закону розподілу. У моделюванні кібератак на SCADA-системи важливо 

враховувати не тільки ймовірності переходів між етапами атаки, а  

й тривалість перебування зловмисника в кожному зі станів. Саме часовий 

компонент визначає реалістичність моделі та є ключовим для оцінки 

кібернадійності, зокрема під час обчислення середнього часу до 

компрометації (MTTC). 

У загальному вигляді система, подана у вигляді напівмарковського 

процесу (SMP), може перебувати в одному зі скінченних дискретних станів 

S={1,2,…,n}. Переходи між цими станами відбуваються у випадкові моменти 

часу, а тривалість перебування в кожному стані задається довільним 

(необов’язково експоненційним) розподілом. 

Дискретний простір станів SMP - це стохастичний процес {𝑋(𝑡): 𝑡 ≥ 0} з 

траєкторією 
 

X(t) = ξN(t)                                                 (1) 
 

що пов’язана з марківським процесом оновлення (MRP) з початковим 

розподілом 𝑝  та ядром 𝐻(𝑡) = [𝐻𝑖𝑗(𝑡): 𝑖, 𝑗 ∈ 𝑆], 𝑡 ≥ 0 , де S - скінченний 

дискретний простір станів. [5] 
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Рис. 2. Приклад траєкторії напівмарковського процесу (SMP) 

 

Рисунок 2 показує графік, який є ступічатою функцією, яка показує, як 

змінюється стан x(t) у часі. Зміни відбуваються у моменти 𝜏0, 𝜏1, 𝜏3, 𝜏4, 𝜏5 між 

цими моментами стан залишається незмінним, що ілюструє перебування в 

одному стані протягом певного часу - ключова особливість SMP. 

MTTC - це середній час, за який напівмарковський процес досягає 

абсорбуючого стану (тобто стану компроментації системи).  

MTTC = ∑ njTjj∈ST                                         (2) 

де: 

nj— середня кількість разів, коли стан j був відвіданий до досягнення кінцевого 

стану відмови: 

Tj — середній час перебування в стані j. 

 

Таким чином у загальному вигляді SMP-модель процесу вторгнення 

зручно показувати на діаграмі станівяк  показано на рисунку 3 G являє собою 

початковий хороший стан тобто, коли цільова система безпечна, стани від 1 

до n – це проміжні стани з діями зловмисника, а F - стан відмови. Ймовірність 

переходу стану, що змінюється зі стану i до стану j встановлюється як pij. 

 

Рис. 3. Загальна діаграма SMP-моделі процесу вторгнення 

 

Матриця переходів моделі SMP для локальної мережі центру керування 

𝑄1 та матриця переходів моделі SMP для локальної мережі корпорації  з 

урахуванням внутрішніх загроз 𝑄2 представлені відповідно на рисунку 4. 
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Рис 4. Матриці переходів між транзитними станами 

 

Методика оцінюваня кіберстійкості.  

Виходячи з гіпотези характеру кібератаки як напівмарківського процесу 

зміну станів компрометації системи SCADA, була здійснена оцінка 

середнього часу до компрометації, грунтуючись на формулі (2). Але цей 

розрахунок можна провести при умові, що  нам відома функція розподілу 

ймовірностей  в матрицях  переходів. Оскільки час перебування в кожному 

стані атаки є випадковим і не піддається точному вимірюванню за допомогою 

логів або оцінок наперед заданої функції розподілу, його оцінювання 

здійснено методом Монте-Карло на основі марковських ланцюгів  відомий як 

метод MCMC. При цьому реалізація алгоритму MCMC потребує визначення 

початкового розподілу ймовірностей часу перебування в кожному стані атаки. 

Найкращою кандидатурою для моделі початкового розподілу для кожного 

стану визначено розподіл Вейбулла, який є природною формою для опису 

часу до відмови або зламу, часто використовується в моделях оцінок 

надійності технічних систем. Вигляд функції щільності розподілу Вейбулла  

представлений в (3). 

fX(x) = {
k

λ
(
x

λ
)k−1e−(

x

λ
)k , x ≥ 0

0, x < 0
                                  ( 3 ) 

У моделі визначено, що k — параметри форми (shape), а λ — параметри 

масштабу (scale). Ці параметри визначають, як довго система залишається в 

певному стані перед переходом далі по ланцюгу атаки. Встановлено, що при 

значенні к=1 інтенсивність відмов не змінюється з часом, к <1 - зменшується 

з часом, k> 1- збільшується з часом. 

Вибір вейбуллівського розподілу для початкового розподілу часу 

перебування у станах - це саме те, що робить напівмарковський процес більш 

реалістичним, адже він дозволяє моделювати нелінійний ризик переходу з 

часом. 

Для отримання оцінки функції розподілу, який найкраще відповідає 

моделі напівмарківського процесу атаки на SCADA для нашого випадку 

напівмарківського ланцюга треба організувати чисельне експериментування 

методом Монте Карло. 
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MCMC використовується щоб отримати апостеріорні розподіли 

параметрів часу в кожному стані. Це забезпечує статистично обґрунтовані 

оцінки за умов невизначеності. Також щоб врахувати варіативність часових 

характеристик атак і неповноту початкових даних, та сформувати вибірки 

очікуваного часу в кожному стані для подальшого обчислення MTTC. 

Фундаментальною гіпотезою методології Монте Карло є припущення, що 

існує стаціонарний розподіл випадкових величин, який можна отримати шляхом 

значної кількості чисельних експериментів на певній множині вибірок. Ми 

починаємо з якогось випадкового розподілу ймовірностей по всіх станах (Sᵢ) на 

кроці часу i, з метою оцінити розподіл ймовірностей по всіх станах на 

наступному кроці часу, тобто i+1, ми множимо його на ймовірність переходу P. 

Якщо ми продовжуватимемо робити це досить довго, через деяку 

кількість кроків S перестане змінюватися при множенні на матрицю Q, і саме 

тоді ми кажемо, що вона досягла стаціонарного розподілу. 

Головним питанням реалізації методу Монте Карло є алгоритм вибірки.  

Вибірка - це спосіб приблизно оцінити певні характеристики всієї генеральної 

сукупності шляхом включення до дослідження підмножини генеральної 

сукупності. Загальна назва цього алгоритму є семплінг. За час від винайдення 

методу Монте Карло з 1951 року дослідники розробили декілька алгоритмів 

семплінгу, зокрема треба згадати метод Метрополіса-Гастінгса. Алгоритм 

Метрополіса-Гастінгса передбачає пошук стаціонарного розподілу шляхом 

перерахунку ймовірностей переходу, щоб задовольнити дві умови: 

1) Існування стаціонарного розподілу f(x): π ( х ) такого, що виконується 

умова балансу, тобто ймовірність перебування в стані  хi та перехід до стану 

хj має дорівнювати ймовірності перебування в стані  хj та перехід до стану хi  

2) Cтаціонарний розподіл π (х)  має бути унікальним . 

Ймовірність переходу можна записати як їх добуток:  

P(xi|X) = J1(x|X)J2(x|X)                                    (4) 

де: 

J1(xіǀX) -розподіл пропозицій,  

J2(xіǀX) -розподіл прийняття.  

 

Далі треба проводити випадковий пошук, генеруючи випадкове значення 

і проводячи оцінку правильності вибору за критерієм Метрополіса. Щоб 

прийняти або відхилити нове пораховане значення треба генерувати 

однорідне випадкове число а з діапазону 0,1 і якщо а ≤ J2(xjǀxi) прийняти  

значення новий стан; якщо а> J2(xjǀxi) відхилити вирахуване значення та 

повернутись до попереднього стану. Цей процес випадкового блукання треба 



 November 21, 2025 • New York, USA   

.  

215 
 

повторювати багато раз, аж поки згенерерується нарешті емпіричний 

розподіл, наближений до стаціонарного.  Цей процес зрештою має дійти до 

постульованого стаціонарного, бо такий результат гарантує теорема 

ергодичності. Однак практичні реалізації цього алгоритму показали в деяких 

випадках суттєву повільність із-за величезної кількості кроків блукань. 

Значним удосконаленням  для МСМС є гамільтонівський метод Монте-Карло 

(HMC) – це алгоритм Монте-Карло на основі ланцюгів Маркова (MCMC), 

який уникає поведінки випадкового блукання та чутливості до корельованих 

параметрів, що є проблемою для багатьох методів MCMC, виконуючи серію 

кроків, що базуються на інформації про градієнт першого порядку. Ці 

особливості дозволяють йому сходитися до цільових розподілів набагато 

швидше, ніж простіші методи, такі як випадкове блукання Metropolis. 

Особливо це стосується удосконалення алгоритму HMC[6], яке усуває 

необхідність встановлювати кількість кроків. Цей вдосконалений алгоритм, 

під назвою No-U-Turn Sampler (NUTS), використовує рекурсивний алгоритм 

для побудови набору ймовірних точок-кандидатів, який охоплює широку 

смугу цільового розподілу, зупиняючись автоматично, коли починає 

подвоюватися назад і повторювати свої кроки. 

Реалізація МСМС для визначення кібернадійності SCADA 

Реалізуємо розрахунок на прикладі сценаріїв з LAN центру керування. 

Приймаємо початковий випадковий розподіл обираємо розподіл Вейбулла з 

параметром 1.0 <k<2.0. Апріорні розподіли для параметрів розподілу: Uniform 

для k (shape) з діапазону[1.0,2.0], Gamma для λ (scale). 

Після отримання вибірок параметрів MCMC для кожного стану можна 

обчислити їхній очікуваний час перебування за допомогою формули: 

Е[Ti] = λiΓ(1 +
1

ki
)                                             (5) 

де Γ ()— гамма-функція. 

Далі було сформовано наступний алгоритм:  

1) Формування моделі поведінки системи як послідовності дискретних 

станів відповідно до можливих сценаріїв атаки. 

2) Визначення апріорних уявлень про часові характеристики перебування 

в кожному стані, що відображають початкову невизначеність. 

3) Застосування MCMC-симуляцій для отримання апостеріорних 

розподілів невідомих параметрів та оцінювання рівня їхньої невпевненості. 

4) Перетворення апостеріорних вибірок на оцінки очікуваної тривалості 

перебування у відповідних станах моделі. 

5) Обчислення розподілу часу до компрометації, який розглядається як 

ключовий показник кібернадійності. 



SCIENTIA • Modern Science and Innovation: Trends, Challenges and Breakthroughs  

.  

216  
 

6) Порівняння отриманих вибірок із типовими статистичними моделями 

та вибір найбільш адекватної форми розподілу, наприклад, для подальшого 

кількісного прогнозування ризику. 

Для реалізації була обрана бібліотека Python pymc, яка містить функцію 

sample, яка і є реалізацією алгоритму NUTS. Далі, використовуючи вектор 

очікуваних тривалостей і фундаментальні матриці, можна визначити 

очікуваний час до поглинання: 

Е = ∑N ∙ T                                                       (6) 

Це і є оцінкою MTTC - середнього часу, через який зловмисник досягає цілі. 

Однак спочатку треба знайти стаціонарний розподіл за алгоритмом 

NUTS. На основі коду мовою Python була реалізована програма розрахунків 

пошуку стаціонарного розподілу відмов для кібератак, спрямованих на 

SCADA. Зазначимо, що для розрахунку було використано 15000 ітерацій. 

На першому етапі були визначені ймовірності переходів між 

транзитними станами для двох сценаріїв моделі. На основі відкритих звітів, 

статистичних даних та описів інцидентів [7] встановлено значення 

ймовірностей переходу. Додаткові ймовірності, що моделюють інсайдерів, 

приймали значення 0 для зовнішнього нападника та 0.5 — для внутрішнього. 

Після отримання вибірок MTTC проведено підгонку трьох поширених 

розподілів ймовірностей: нормального, гамма-розподілу, логнормального. 

Для обох сценаріїв атак побудовано гістограми та накладено на них щільності 

відповідних розподілів (рис 5.). Це дозволяє візуально оцінити, наскільки 

добре та чи інша теоретична модель описує симульовані MTTC-значення. 

Отримані гістограми та накладені щільності показують, що розподіл 

очікуваного часу до компрометації в обох сценаріях є асиметричним і 

правосторонньо зміщеним, що характерно для часових показників типу 

TTC/MTTC. 

 
(а)                                                              (б) 

Риc 5. Візуалізація результатів для сценарію зовнішнього атакуючого(а) 

та внутрішнього атакуючого(б) 
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Нормальний розподіл у цьому випадку дає гірше наближення - він не 

відтворює асиметрію та має завузький хвіст. Натомість гамма-розподіл та 

логнормальний розподіл демонструють значно кращу відповідність 

емпіричним даним, особливо в області правого хвоста, де накопичується 

ймовірність довготривалих атак.  

Порівняння двох сценаріїв показує, що зміна структури переходів у 

моделі впливає передусім на розкид і форму розподілу MTTC, однак загальна 

правостороння асиметрія зберігається в обох випадках. Наявність додаткового 

переходу (pG2 = 0.5) призводить до дещо ширшого діапазону часу до 

компрометації, що свідчить про підвищену варіативність траєкторій атаки. 

Однак візуальний аналіз дає корисну орієнтацію для визначення 

стаціонарного розподілу, бо для надійного визначення необхідні обгрунтовані 

критерії. Найпростіше – це відкинути гіпотезу про нормальність 

стаціонарного розподілу.  

Тест Андерсона-Дарлінга (AD) призначений для перевірки гіпотези про 

відповідність даних певному розподілу. Нульова гіпотеза (H₀) передбачає, що 

дані відповідають заданому розподілу.  Результат 188.14 та 180.80, що значно 

перевищує всі критичні пороги (навіть для рівня значущості 1%, де критичне 

значення становить 1.092). Це свідчить про суттєве відхилення емпіричного 

розподілу від нормального, що дозволяє з високою статистичною впевненістю 

відхилити H₀. 

Вибір між логнормальним розподілом та Гамма-розподілом дещо 

складніший: візуально ці розподіли схожі, бо обидва асиметричні. Проте  для 

цієї задачі використаємо тест Колмогорова-Смірнова (KS) — порівнює 

емпіричну функцію розподілу з теоретичною, оцінюючи максимальне 

відхилення між ними. P-значення > 0.05 свідчить про відсутність підстав для 

відхилення нульової гіпотези, тобто дані узгоджуються з обраним розподілом. 

Вирахування критеріїв дали наступні результати.  

Для логнормального  розподіл: p-значення дорівнюють 0.0000 для обох 

сценаріїв, що вказує на суттєве відхилення від цієї моделі, як стаціонарного 

розподілу. 

Для Гамма-розподілу  у обох сценаріях отримані низькі значення 

статистики (0.0048 та 0.0061) та високі p-значення (0.8821 та 0.6248), що 

свідчить про відсутність підстав для відхилення H₀. Це підтверджує добру 

узгодженість даних із гамма-моделлю. 

Висновки 

У цьому дослідженні розглянуто застосування SMP-підходу для оцінки 

кібернадійності SCADA-систем, який поєднує топологію кроків атаки з 
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часовою динамікою їх проходження. Така інтеграція дає змогу перейти від 

суто якісних суджень про ризики до кількісних метрик, узгоджених із 

показниками надійності та доступності, які використовуються в OT-

середовищах. Використання байєсівської оцінки часів перебування у станах 

(MCMC/NUTS) забезпечує стійкість результатів за умов неповних або 

зашумлених журналів подій, дозволяє отримувати довірчі інтервали для 

MTTC та знижує ризик пере- або недооцінювання, спричиненого обмеженими 

вибірками. Емпірично підтверджено правосторонню асиметрію розподілу 

MTTC; і при цьому встановлено, що стаціонарний розподіл ймовірностей 

відмов при кібератаках на ІТ SCADA заданої архітектури є Гамма-розподіл, 

що дає можливість отримання оцінки кіберстійкості. Структурні зміни у графі 

атаки, зокрема поява додаткових переходів для внутрішнього зловмисника, 

збільшують розкид MTTC, що підтверджує кількісну залежність 

кібернадійності від архітектурних рішень. Крім того, підхід в подальшому 

дозволяє вводити критерій рівня навичок атакуючого через коефіцієнти, які 

відображають частку експлуатованих вразливостей і масштабують 

ймовірності переходів у напівмарковській моделі. 
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