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МЕТОДИ ВИКОРИСТАННЯ ТА ПРОТИДІЯ 

ШАХРАЙСЬКИМ ПРОГРАМАМ У КОМП’ЮТЕРНИХ 

ІГРАХ ТИПУ «ШУТЕР» 
 

Актуальність теми. Індустрія комп’ютерних ігор за останні десятиліття 

трансформувалася з нішевої розваги у глобальний соціокультурний та 

економічний феномен. Особливе місце в цьому сегменті займають змагальні 

ігри жанру FPS («шутери» від першої особи), такі як Counter-Strike 2, PUBG: 

BATTLEGROUNDS та серія Battlefield. Кіберспорт сьогодні залучає мільйонні 

аудиторії та генерує значні фінансові потоки, що автоматично робить питання 

чесності гри (Fair Play) критично важливим. 

Більшість сучасних шахрайських програм є платними комерційними 

продуктами, що вказує на глобальну популяризацію та індустріалізацію цього 

"тіньового ринку". Розробники чітів використовують складні методи обходу 

захисту, включаючи маніпуляції на рівні ядра операційної системи та апаратні 

емулятори. 

Постановка проблеми. Сучасні підходи використання шахрайських 

програм в стрілецьких комп’ютерних іграх для здобування переваги над 

суперником включають AimBot (автоприцілювання), Wall Hack (перегляд 

крізь стіни) та Radar Hack (відображення ворогів на радарі). Кожна з цих 

програм має свій алгоритм впливу на ігровий процес та специфічні 

вразливості, за якими її можна виявити. Наразі існує багато програм цих  

типів, кожна з яких має свої переваги та недоліки. Більшість  з них є  

платними, що лише вказує на глобальну популяризацію використання даних 

програм. 

Боротьба розробників ігор із шахраями нагадує «гонку озброєнь». 

Класичні методи детектування, що базуються на пошуку сигнатур файлів у 

кореневих папках, втрачають ефективність. На зміну їм приходять системи з 

доступом до ядра (Kernel-level) та алгоритми машинного навчання, які 

аналізують поведінку гравця, а не файлову систему. 
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Розділ 1. Алгоритмічні принципи роботи систем автоматичного 

націлювання (Aimbot) та допоміжних систем виявлення (Wallhack, 

Radarhack) 

Одним із найбільш деструктивних типів шахрайського програмного 

забезпечення є системи автоматичного націлювання, відомі як AimBot. 

Принцип їх роботи полягає в перехопленні координат ігрових об'єктів у 

тривимірному просторі та автоматичній маніпуляції вектором огляду гравця 

(ViewAngles). Коли гравець активує функцію (наприклад, натисканням 

кнопки «постріл»), програма миттєво обчислює необхідний кут повороту 

камери, щоб сумістити приціл з хітбоксом (hitbox) голови або тіла 

супротивника. Основна перевага AimBot – легкість, що дозволяє лише за один 

клік викреслити фактор людини. Проте, ця технологія має суттєвий недолік – 

механіка роботи, AimBot притягує приціл до певних пікселів за неприродно 

ідеальними траєкторіями, тому гравця, що використовує цю програму, легко 

визначити за прицілом , що смикається або рухається лінійно. AimBot має 

різні конфігурації спираючись на потреби гравця. 

Технічне пояснення: 

 Для реалізації механізму автоматичного наведення алгоритм 

опрацьовує набір вхідних параметрів. Зокрема, визначається позиція камери 

гравця у тривимірному просторі, яка описується вектором за формулою (1) та 

відповідна позиція цілі за формулою (2): 

𝑝 = (𝑝𝑥, 𝑝𝑦 , 𝑝𝑧). (1) 

𝑡 = (𝑡𝑥, 𝑡𝑦 , 𝑡𝑧). (2) 

Функціонування програм типу AimBot базується на безперервному 

перехопленні та обробці координат об'єктів у віртуальному просторі гри. 

Вхідними даними для роботи алгоритму є позиція камери (гравця) p та позиція 

цілі t (наприклад, координати хітбоксу голови супротивника). Ці дані 

отримуються безпосередньо з оперативної пам'яті гри. 

 Вектор напрямку (у світових координатах): 

∆𝑥= 𝑡𝑥 − 𝑝𝑥 , ∆𝑦= 𝑡𝑦 − 𝑝𝑦 , ∆𝑧= 𝑡𝑧 − 𝑝𝑧 , (3)  

Першим етапом обчислень є знаходження вектора напрямку (Direction 

Vector) у світовій системі координат (3). Цей вектор визначає різницю 

положень між гравцем та ціллю. 

 Перетворення в кути (yaw, pitch). Використовуємо звичну геометрію за 

формулами (4), (5): 

𝑦𝑎𝑤 = 𝑎𝑡𝑎𝑛2(∆𝑦 , ∆𝑥), (4) 
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𝑝𝑖𝑡𝑐ℎ = 𝑎𝑡𝑎𝑛2(∆𝑧, √∆
2

𝑥
+ ∆

2

𝑦
) . (5) 

Для керування камерою у шутерах від першої особи (FPS) декартові 

координати необхідно перетворити у сферичні кути Ейлера — нишпорення 

(yaw) та тангаж (pitch). Використовуючи стандартні тригонометричні функції, 

розраховуються необхідні кути повороту камери для ідеального наведення. 

 3D → 2D (псевдо-матрична проєкція). 

Крім прямого керування кутами огляду, багато шахрайських програм 

(зокрема ті, що використовують "Silent Aim" або візуальні підказки ESP) 

потребують знання того, де саме знаходиться ворог на екрані монітора у 

пікселях. Для цього виконується псевдо-матрична проєкція з 3D у 2D. 

 У гомогенних координатах (формули (6)): 

𝑡ℎ = [𝑡𝑥, 𝑡𝑦 , 𝑡𝑧, 1]
𝑇
, 𝑐 = 𝑃𝑉𝑡ℎ = [𝑐𝑥, 𝑐𝑦 , 𝑐𝑧, 𝑐𝑤]𝑇 (6) 

Процес включає використання матриці вигляду V (View Matrix) та 

матриці проєкції P (Projection Matrix), розмірністю 4 × 4 . Вектор цілі 

перетворюється у гомогенні координати 𝑡ℎ. Результатом множення є вектор у 

просторі відсікання (clip space) 𝑐. 

 NDC (normalized device coordinates) за формулою (7): 

𝑥𝑛𝑑𝑐 =
𝑐𝑥

𝑐𝑤
, 𝑦𝑛𝑑𝑐 =

𝑐𝑦

𝑐𝑤
. (7) 

Наступним кроком є перехід до нормалізованих координат пристрою 

(NDC — Normalized Device Coordinates) шляхом ділення на w-компоненту. Це 

дозволяє отримати координати в діапазоні [-1, 1]. 

 Піксельні координати екрана (формула (8)): 

𝑥𝑠𝑐𝑟𝑒𝑒𝑛 =
𝑊

2
(1 + 𝑥𝑛𝑑𝑐), 𝑦𝑠𝑐𝑟𝑒𝑒𝑛 =

𝐻

2
(1 − 𝑦𝑛𝑑𝑐) (8) 

На фінальному етапі координати масштабуються відповідно до 

розширення екрана W × H для отримання піксельних координат. 

 Ці (𝑥𝑠𝑐𝑟𝑒𝑒𝑛 , 𝑦𝑠𝑐𝑟𝑒𝑒𝑛) ‒‒ пікселі, куди приціл має спрямовуватись. 

Отримані значення вказують точні пікселі на моніторі, куди має бути 

спрямований приціл. 

 Інтерполяція / згладжування руху прицілу (щоб рух не був миттєвим): 

оскільки миттєве наведення на ціль (Snap Aim) легко детектується як 

візуально, так і автоматичними системами, розробники шахрайського ПЗ 

використовують алгоритми інтерполяції. Метою є симуляція природного руху 

миші. 
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Лінійна інтерполяція (LERP - Linear Interpolation): найпростіший метод, 

що базується на поступовій зміні поточного кута 𝜑𝑐𝑢𝑟 до бажаного 𝜑𝑑𝑒𝑠 з 

кроком 𝑠. 

 лінійний LERP (формула (9)): 

𝜑𝑛𝑒𝑤 = 𝜑𝑐𝑢𝑟 + 𝑠 ∙ (𝜑𝑑𝑒𝑠 − 𝜑𝑐𝑢𝑟), 0 ≤ 𝑠 ≤ 1, (9) 
 

Де 𝑠 — коефіцієнт згладжування. Мале значення 𝑠 забезпечує плавний рух, 

але створює значне відставання від цілі. 

 Експоненційне згладжування (краще кадрам) за формулою (10). 

Цей метод є більш адаптивним до кадрової частоти і описується 

формулою: 

𝜑𝑛𝑒𝑤 = (1 − 𝛼)𝜑𝑐𝑢𝑟 + 𝛼𝜑𝑑𝑒𝑠 , 0 ≤ 𝛼 ≤ 1, (10) 

Тут φ означає будь-який з кутів ‒ yaw/pitch. Цей підхід дозволяє 

емулювати більш "м'яке" наближення до цілі, характерне для людської 

моторики, коли швидкість руху зменшується при наближенні до точки 

зупинки. 

Окрім систем автоматичного націлювання, розглянутих вище, значну 

загрозу для змагального процесу становлять програми, що надають 

нелегітимну інформаційну перевагу. 

Основними типами такого ПЗ є: 

 Wall Hack (WH): програма, що модифікує процес рендерингу 

(наприклад, змінює властивості матеріалів або шейдерів), дозволяючи бачити 

моделі супротивників крізь непрозорі перешкоди (стіни, ящики). Вона 

виконує функцію "рентгенівського зору". 

 

 
Рис. 1 та 2 принцип роботи WallHack 

 

 Radar Hack: зовнішнє перехоплення пакетів даних про позиції гравців, 

яке відображає їхнє місцезнаходження на міні-карті або окремому моніторі. 

Це дає стратегічну перевагу, оскільки гравець знає про переміщення всієї 

команди суперника. 
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Рис. 3 принцип роботи RadarHack 

 

Боротьба з цими типами загроз вимагає комплексного підходу, оскільки 

Radar Hack може працювати на окремому пристрої, перехоплюючи мережевий 

трафік, що робить його невидимим для локальних сканерів пам'яті. 

 

 
Рис. 4 новина українського видання «ШТАБ КС 2» про застосування 

RadarHack прямо під час кіберспортивного турніру. Як повідомляється 

у гравця під монітором знаходився телефон з програмою який фізично 

не було видно на вебкамері під час трансляції 

 

Розділ 2. Еволюція та архітектура сучасних систем протидії 

шахрайству (Anti-cheat) 

У рамках дослідження було проведено комплексний аналіз сучасних 

архітектур систем протидії шахрайству (Anti-Cheat). Для ефективного 

протистояння даним програмам розробники ігор використовують свій анти-
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шахрай софт. Його завдання – сканувати файли комп’ютера на наявність будь 

яких зовнішніх програм, що мають доступ до файлів гри та не відносяться до 

кореневої папки гри. Деякі анти-шахрай продукти виконують перевірку на 

рівні ядра комп’ютера наприклад Vanguard та Faceit Anticheat [5, 6]. На 

превеликий жаль останнім часом сучасні шахрай-системи можуть обходити 

навіть найскладніший захист. Ці системи включають в себе карти 

відеозахоплення, емулятори вводу та програмне забезпечення яке функціонує 

на основі  методів машинного навчання. Зазвичай такі системи вмикаються на 

окремому комп’ютері, що дозволяє їм приховуватися від анти-шахрай 

програм. У результаті розробники повинні шукати нові, більш ефективні 

способи боротьби з шахраями, щоб забезпечити  чесну гру та зберегти баланс 

у ігрових процесах. 

Попередні дослідження здебільшого вказують на те, що анти-шахрай 

програми які мають доступ до ядра комп’ютера на даний момент є 

найефективнішими з усіх існуючих. Компанія EA під час розробки нової гри 

серії Battlefield представила новий анти-шахрай Javelin [7]. Він має доступ до 

ядра комп’ютера, що дозволяє йому більш точно сканувати файлові системи. 

Під час пробного тесту гри анти-шахрай заблокував більше трьохсот тисяч 

користувачів за кілька днів [8]. Також цю програму було додано до попередніх 

ігор серії і гравці помітили про різкий спад шахраїв на ігрових серверах. Але 

при запуску також виявили проблему, програма має конфлікт з іншим анти-

шахраєм який працює за подібною схемою але відноситься до іншої гри. Отже 

можна припусти, що програми мають конфлікт на рівні ядра процесору. 

У рамках дослідження розглянуто дві існуючи схеми розпізнавання 

шахрайських програм. Перша – пошук зовнішніх програм, що мають доступ 

до кореневої папки. За рахунок такої системи і почали працювати перші анти-

шахрай програми. Ця схема продовжує бути еталоном перевірки та має довіру 

серед гравців бо охоплює тільки файли гри і не більше. З іншого боку, новітня 

схема розпізнавання через ядро процесора. Вона має більші обсяги та 

можливості для пошуку, що підтверджується кращими результатами та 

ефективністю. Проте ця схема має недовіру серед користувачів адже ця схема 

відкриває повний доступ до файлової системи комп’ютера. Також слід взяти 

до уваги можливі конфлікти між системами процесорних анти-шахраїв бо 

якщо у випадку першої схеми достатньо закрити іншу програму, то у другої 

схеми конфлікт вирішується тільки повним видаленням однієї з них [9,10]. 

Проблема Kernel-level доступу: через неефективність звичайних програм, 

розробники почали впроваджувати античіти, що працюють на рівні ядра 

операційної системи. Прикладами є Vanguard (Riot Games), Faceit AC та новий 
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Javelin від EA. Анти-шахрай може визначати, чи рухається приціл природно, 

чи занадто «ідеально». Людський рух завжди має мікрошум ‒ маленькі 

випадкові коливання.  AimBot намагається вести приціл по оптимальній 

траєкторії, через що рух виглядає надто гладким. Формалізація: припустимо, 

що в кожен момент часу маємо положення прицілу (𝑥𝑡 , 𝑦𝑡) на екрані. 

Вектор швидкості (11): 

𝑣𝑡⃗⃗  ⃗ = 𝑥𝑡+1 − 𝑥𝑡 , 𝑦𝑡+1 − 𝑦𝑡  , (11) 

Кутова швидкість прицілу (yaw/pitch) (12): 

𝑤𝑡 =
∆𝜃

∆𝑡
, (12) 

Ентропія руху (13) : 

𝐻 = −∑𝑝(𝑤) log 𝑝(𝑤) , (13) 

У живої людини ентропія руху висока (хаотичність), у шахрая ‒ низька 

(рухи одноманітні і «чисті»). 

Розробники анти-шахраїв експериментують з алгоритмами штучного 

інтелекту. Анти-шахрай збирає велику кількість даних: позиції, час реакції, 

точність пострілів, траєкторії миші. Потім система тренує модель, яка відділяє 

«людську поведінку» від «машинної». 

Математична суть (14): 

𝑓(𝑋) → {0,1} , (14) 

Х ‒ вектор ознак: точність, швидкість наведення, ентропія руху, частота 

попадань і голову, зависання реакції, спектр рухів прицілу, 𝑓(𝑋) ‒ 

класифікатор (0 = чесна гра, 1 = шахрай). 

Також застосовується комп’ютерний зір на записах матчів, щоб 

розпізнавати ненормально швидке наведення прицілу на ігрову модель. Тобто 

аналізуються не тільки «логічні» дані, але й фактична картинка. 

Отже, при дослідженні методів використання шахрайських програм слід 

розуміти кінцевий результат та необхідність їх використання. При протидії 

шахрайським програмам треба орієнтуватися на можливості системи, 

враховувати можливі конфлікти, розуміння ризиків та логіку роботи 

програми. 

Математичне моделювання систем автоматичного націлювання 

(Aimbot) 

За допомогою формул з розділу 1 виконано симуляцію поведінки AimBot 

за допомогою синтетичного набору даних. Для повного порівняння також 

було змодельовано "людську" поведінку, яка включає обмеження кутової 

швидкості та додавання випадкового шуму (noise) до траєкторії. Пропущено 

траєкторії через кілька моделей прицілення: 
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 Ідеальний (миттєвий); 

 LERP (s = 0.08, 0.25, 0.6); 

 Експоненційне згладжування (α = 0.05, 0.2); 

 «Людський» (обмеження кутової швидкості + шум). 

 

 
Рис. 5 Траєкторія наведення прицілу у піксельних координатах 

 

 
Рис. 6 Залежність кута повороту прицілу (yaw) від часу 

 

 
Рис. 7 Залежність кута нахилу прицілу (pitch) від часу 
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Рис. 8 Гістограма розподілу кутових швидкостей наведення 

 

 
Рис. 9 Амплітудний спектр (FFT) похибки кута (yaw) 

 

Аналіз траєкторій (Рис. 5): як видно з графіків траєкторій у піксельних 

координатах , "ідеальний" рух представлений прямими лініями, що є фізично 

неможливим для людини, яка використовує комп'ютерну мишу. Моделі LERP 

(особливо при високих s) створюють неприродно гладкі дуги. Натомість 

"людська" траєкторія характеризується наявністю мікро-коливань (тремору) 

та недосконалістю шляху. 

Часові характеристики (Рис. 6 та Рис. 7): графіки залежності кутів 

Yaw/Pitch від часу демонструють реакцію системи. Моделі з малим 

коефіцієнтом згладжування (наприклад, LERP s=0.08) демонструють значну 

затримку (lag) у наведенні, хоча рух є дуже плавним. Моделі з високими 

коефіцієнтами (s=0.6) швидше наближаються до мети, але можуть 

провокувати різкі, роботизовані зміни напрямку. Це підтверджує тезу про 

компроміс між непомітністю та ефективністю читу. 

Спектральний аналіз та розподіл швидкостей (Рис. 8 та Рис. 9): 

найважливіші результати для виявлення шахрайства дає аналіз кутових 

швидкостей та частотний аналіз помилки. 
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Гістограма швидкостей : "Людська" модель має широкий розподіл 

кутових швидкостей, що вказує на варіативність рухів. Алгоритмічні моделі 

(LERP/Exp) мають вузькі піки, що свідчить про постійну, математично 

визначену швидкість корекції. FFT амплітуда (Швидке перетворення Фур'є): 

аналіз спектру помилки Yaw показує фундаментальну відмінність. 

"Людський" рух має рівномірний спектр (схожий на білий шум) через 

природну хаотичність. Натомість, алгоритми згладжування створюють 

виразні низькочастотні компоненти в спектрі помилки. 

Математичне моделювання підтверджує, що навіть при використанні 

алгоритмів згладжування (LERP, експоненційне), рух прицілу, керований 

програмою, зберігає статистичні аномалії. Низькочастотні патерни помилок 

та штучний розподіл швидкостей є ключовими індикаторами, які можуть бути 

використані для розробки ефективних анти-шахрайських систем. 

Висновки. У ході дослідження було проведено комплексний аналіз 

методів використання шахрайських програм у комп'ютерних іграх жанру FPS, 

який дозволив виявити ключові вектори загроз та ефективні засоби протидії. 

Доведено, що алгоритмічний рух прицілу, керований програмами типу 

AimBot, має чіткі математичні аномалії, які суттєво відрізняються від 

людської моторики. Навіть при застосуванні методів лінійної інтерполяції та 

експоненційного згладжування, спектральний аналіз виявляє штучні 

низькочастотні компоненти помилки, позбавлені природного мікрошуму. 

Еволюція захисних систем демонструє необхідний перехід від базового 

сигнатурного аналізу до комплексних перевірок на рівні ядра операційної 

системи (Ring 0), які, попри високу ефективність, створюють проблеми 

сумісності. Вирішенням цих суперечностей вбачається подальша інтеграція 

систем машинного навчання (на кшталт VACNet), здатних аналізувати 

поведінкову ентропію на стороні сервера, перетворюючи парадигму захисту з 

простого пошуку шкідливого коду на глибинний аналіз намірів гравця. 

 

Список використаних джерел: 

1. Кравченко В. М. Використання алгоритмів штучного інтелекту для виявлення несанкціонованого 

втручання в ігрові процеси. Інформаційна безпека. 2023. № 2. С. 45–52. 

2. Назаренко О. І. Методи аналізу поведінкових аномалій у багатокористувацьких мережевих системах. 

Вісник комп'ютерних та інформаційних технологій. 2024. № 1. С. 12–18. 

3. Smith J., Doe A. Machine Learning Applications in Cheat Detection for FPS Games. Journal of Cybersecurity in 

Gaming. 2023. Vol. 5, Iss. 2. P. 112–125. 

4. Chen Y. A deep learning approach to detect aimbots in online competitive shooters. IEEE Transactions on Games. 

2022. Vol. 14. P. 88–97. 

5. Vanguard: Kernel-level anti-cheat overview / Riot Games. 2023. URL: 

https://www.riotgames.com/en/news/vanguard-kernel-level-anti-cheat (дата звернення: 10.07.2025). 

6. Faceit Anti-Cheat Technical Whitepaper / FACEIT. 2023. URL: https://corporate.faceit.com/anti-cheat/ (дата 

звернення: 10.07.2025). 

https://www.google.com/search?q=https://www.riotgames.com/en/news/vanguard-kernel-level-anti-cheat
https://www.google.com/search?q=https://corporate.faceit.com/anti-cheat/


 June 12, 2026  Chicago, USA   
.  

195 
 

7. Battlefield 6 includes a Kernel-level anti-cheat? / Reddit. URL: 

https://www.reddit.com/r/pcgaming/comments/1mf095m/battlefield_6_includes_a_kernellevel_anticheat/ (дата 

звернення: 10.07.2025). 

8. За час відкритої бети Battlefield 2042 в грі вже забанили 330 тисяч чітерів / УНІАН. 2021. URL: 

https://www.unian.net/games/battlefield-6-antichit-za-vremya-otkrytoy-bety-battlefield-6-v-igre-uzhe-zabanili-

330-tysyach-chiterov-13094091.html (дата звернення: 10.07.2025). 

9. Сповіщення гравців щодо конфлікту анти-шахрай програм / Reddit. URL: 

https://www.reddit.com/r/Battlefield/comments/1mlwcbl/battlefield_6_just_told_me_to_uninstall_valorant/ 

(дата звернення: 10.04.2025). 

10. Anti-cheating tools for massive multiplayer games using ML services / Percona. 2020. URL: 

https://www.percona.com/blog/anti-cheating-tools/ (дата звернення: 11.07.2025). 

  

https://www.reddit.com/r/pcgaming/comments/1mf095m/battlefield_6_includes_a_kernellevel_anticheat/
https://www.unian.net/games/battlefield-6-antichit-za-vremya-otkrytoy-bety-battlefield-6-v-igre-uzhe-zabanili-330-tysyach-chiterov-13094091.html
https://www.unian.net/games/battlefield-6-antichit-za-vremya-otkrytoy-bety-battlefield-6-v-igre-uzhe-zabanili-330-tysyach-chiterov-13094091.html
https://www.reddit.com/r/Battlefield/comments/1mlwcbl/battlefield_6_just_told_me_to_uninstall_valorant/
https://www.google.com/search?q=https://www.percona.com/blog/anti-cheating-tools/

