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ІНДЕКС СТАБІЛЬНОСТІ ЯК МЕТРИКА 

ОЦІНЮВАННЯ СТІЙКОСТІ МОДЕЛЕЙ 

МАШИННОГО НАВЧАННЯ ДО ЗСУВУ КОНЦЕПЦІЇ 

В ЗАДАЧАХ ВИЯВЛЕННЯ МЕРЕЖЕВИХ 

ВТОРГНЕНЬ 
 

Проблема деградації якості моделей машинного навчання в умовах зсуву 

концепції є одним із ключових викликів при побудові систем виявлення 

мережевих вторгнень. Класичні метрики якості, такі як точність та F1-міра, не 

враховують часову складову деградації, що призводить до систематичної 

переоцінки реальної ефективності моделей у динамічних середовищах [1]. У 

цій роботі запропоновано метрику індексу стабільності (SI) як уніфікований 

показник стійкості моделей машинного навчання до зсуву концепції. 

Метрика індексу стабільності SI визначається як відношення F1-міри 

моделі після зсуву концепції до її еталонного значення: 

𝑆𝐼=
𝐹1зсув

𝐹1еталон
                       (1) 

де:  

F1зсув – F1-міра після зсуву концепції; 

F1еталон – F1-міра в базовому (еталонному) стані. 

 

Значення SI, що наближаються до 1, свідчать про високу інваріантність 

моделі до змін розподілу даних; зниження SI кількісно відображає ступінь 

втрати узагальнювальної здатності. 

Для верифікації метрики проведено серію експериментів на датасетах 

NSL-KDD та UNSW-NB15 [2–3] з використанням трьох моделей: логістичної 

регресії, випадкового лісу та багатошарового перцептрону. Моделювання 

зсуву концепції здійснювалося через три сценарії: дисбаланс класів, шум 

ознак та перемішування даних. Програмна реалізація виконана мовою 

програмування Python 3.14. 

Отримані результати (табл. 1) підтверджують, що SI є чутливою 

метрикою для диференціації впливу різних типів зсуву.  
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Таблиця 1 

Значення індексу стабільності (SI) досліджуваних моделей на датасеті 

NSL-KDD 

Модель / Тип 

зсуву 

Дисбаланс 

класів 
Шум ознак Перемішування 

Логістична 

регресія 
0,951 0,923 1,000 

Випадковий ліс 0,999 0,762 1,000 

Нейронна мережа 0,992 0,949 1,000 

[авторська розробка] 

 

Шум ознак спричиняє найбільш виражену деградацію для всіх моделей: 

SI випадкового лісу знижується до 0,762 на NSL-KDD, тоді як у сценарії 

перемішування SI = 1,000 для всіх моделей, що адекватно відображає 

відсутність реального зсуву в статистичній структурі даних. На датасеті 

UNSW-NB15, що характеризується вищою складністю та реалістичністю 

умов, значення SI знаходяться в діапазоні 0,79–0,98, що підтверджує вищу 

варіативність та кращу придатність цього датасету для оцінювання стійкості 

моделей. 

Порівняльний аналіз демонструє, що нейронна мережа загалом 

забезпечує найбільш збалансоване співвідношення між точністю та стійкістю, 

особливо на більш складному UNSW-NB15. Випадковий ліс, незважаючи на 

найвищі базові показники якості, виявляє підвищену вразливість до шуму 

ознак. Логістична регресія демонструє передбачувану, але помірну 

деградацію у всіх сценаріях. 

Наукова новизна роботи полягає у формальному введенні метрики SI як 

нормалізованого показника стійкості, що дозволяє здійснювати порівняльний 

аналіз моделей машинного навчання в умовах нестабільного розподілу даних 

незалежно від їх абсолютних показників якості. Практична цінність SI 

визначається можливістю його застосування як інтегрального критерію 

надійності моделей у задачах кібербезпеки, де розподіл даних є динамічним і 

схильним до постійних змін. 

Висновки. Запропонований індекс стабільності SI є ефективним 

інструментом кількісного оцінювання деградації моделей машинного 

навчання в умовах зсуву концепції. На відміну від абсолютних метрик якості, 

SI нормалізовано відображає відносну зміну продуктивності моделі між 

базовим станом та умовами зсуву, що дозволяє проводити коректне 
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порівняння алгоритмів незалежно від їх початкових показників. Проведені 

експерименти підтвердили валідність метрики та її чутливість до реальних 

змін розподілу даних, що обґрунтовує доцільність використання SI як 

стандартизованого критерію надійності моделей у задачах кібербезпеки. 
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